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= Sparkasse KélnBonn

E-Mail versenden - aber sicher!
Sichere E-Mail

Anwendungsleitfaden fiir Kunden

Hilfe und weitergehende Informationen zur "Sicheren E-Mail" erhalten Sie von Ihrem
Ansprechpartner bei der Sparkasse KélnBonn.
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Hinweise zur Nutzung von "Sichere E-Mail"

Wir bieten unseren Kunden und Geschaftspartnern die Méglichkeit, Informationen per Mail
sicher auszutauschen. Die wesentlichen Vorteile dieses Verfahrens sind:

¢+ Durch eine Verschliisselung wird sichergestellt, dass kein Unbefugter wahrend der
Ubertragung auf den Inhalt der E-Mail zugreifen kann. Eine Signatur stellt sicher, dass
die E-Mail vom angezeigten Absender (Ihrem Ansprechpartner bei der Sparkasse
K6lnBonn) stammt und nicht wahrend der Ubertragung verandert wurde.

o Sie kdnnen Ihrem Ansprechpartner bei der Sparkasse KélnBonn Nachrichten mit
vertraulichem Inhalt sowie Dateianhdnge sicher tibermitteln.

o Das Verfahren funktioniert bei jedem E-Mail-System.

o Esist keine zusatzliche Softwareinstallation notwendig.

o Die Anwendung ist einfach zu bedienen.

Bitte beachten Sie, dass die Sparkasse KéInBonn auf diesem Weg keine
Uberweisungsauftrage, Wertpapierorder, Kartensperren, Widerruf von Auftragen oder
dhnlich zeitkritische Auftrage entgegennimmt.

Bitte nutzen Sie hierfiir unsere speziellen Anwendungen (z. B. Online-Banking) oder
kontaktieren Sie lhre Beraterin / Ihren Berater.

Das Medium "Sichere E-Mail" wird gegeniiber den anderen Kommunikationskandlen zeitlich
nicht bevorzugt behandelt. Fiir rechtsverbindliche Erklarungen, die Rechte begriinden,
verdandern oder aufheben, ist weiterhin die Schriftform zwingend erforderlich.

Um mit der Sparkasse KélnBonn "Sichere E-Mails" austauschen zu kénnen, ist zundchst
eine kostenfreie Registrierung notig. Die hierfiir erforderliche Registrierungsmail erhalten
Sie, wenn lhre Sparkassenberaterin oder Ihr Sparkassenberater Ihnen die erste "Sichere E-
Mail" zustellt.

Hinweis:

Bei Eingang der Registrierungsmail ist es moéglich, dass lhr E-Mail-Programm eine
Warnmeldung ausgibt. Der Grund dafiir ist, dass die Registrierungsmail mit einem Zertifikat
der Sparkasse KéInBonn signiert wurde, welches lhrem System noch nicht bekannt ist. Bitte
"vertrauen" Sie diesem Zertifikat, damit zukiinftige Warnmeldungen ausbleiben.

Einmalige Registrierung - Schritt fiir Schritt

Schritt1:

Betdtigen Sie den blau dargestellten Link "Login-Seite" in der Registrierungsmail.

Erika.Mustermann@xyz.de

Berthold Berater (Eerthold Berater@sparkasse-koelnbonn de) machte lhnen eine Machricht zukommen lassen, deren Inhalt wertraulich ist. Deshalb wird die Machricht nicht
ungeschitzt Dbermittelt.

Bitte lesen sie die nachfolgenden Anweisungen sorgfaltig
[Da Sie zum ersten Mal eine sichere E-Mail der Sparlkasse KalnBonn erhal-ten, milssen Sie sich iber folgende Webseite reqistrieren

Login-Seife © hitps/fsecuramail sparkasse defsparkasse-koelnbonnf
Benutzer 1D - Erika Mustermanni@yz de
Passwort - Das initiale Passwort erhalten Sie in einer separaten E-Mail.

Bei der ersten Anmeldung vergeben Sie ein neues Passwort. Dieses Passwort bendtigen Sie, wenn Sie kinftig sichere E-Mails mit der Sparkasse KalnBonn austauschen
Merken Sie es sich daher gut!

Weitere Informationen erhalten Sie unter der folgenden Adresse

http:fiskbn defsichere-e-mail
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Schritt 2:
Melden Sie sich am "Secure WebMail Interface" der Sparkasse KélnBonn an.
Verwenden Sie als Benutzernamen lhre E-Mail-Adresse. Das Passwort wird lhnen in

einer separaten E-Mail mitgeteilt. Bestdtigen Sie lhre Eingabe mit der Schaltflache
"Einloggen".

e @| é https://securemail sparkasse.de/sparkasse-koelnbonn/login Q@ ~ & G| é Sparkasse KoelnBonn Secur... in rb’\\? {§}
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KélnBonn

Anmelden

Mobile Gerate

Benutzername:
Passwort: Passwort vergessen?
Einloggen
Schritt 3:

Bestdtigen Sie die Schaltflache "Fortfahren".

BE
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KdlnBonn

Willkommen

Sie haben die Moglichkeit, die Sicherungsdienste von Trusthiail auf verschiedene Arten zu nutzen.
Bitte wahlen Sie unter den unten aufgefihrten Moglichkeiten.

WebMail

Wahlen Sie diese Option, falls Sie die E-Mail sicher und bequem hier ansehen machten
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Schritt4:

Registrieren Sie sich mit lhrem Vor- und Nachnamen und vergeben Sie ein neues Passwort.

y2) ﬂ_r_:__]! & Sparkasse KoelnBonn Secur...

5 sparkasse Secure WebMail Interface
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BenutzerInformationen
Sie wurden soeben g Um die g E-Mail zu erhalten, fulien Sie bitte das uniensiehende Formular aus und kiicken auf “Senden”
Benutzemame: enka mustermanni@ de
Vor- und Nachname: [Erika Mustermann 1

Neues Passworl

Passwort bestaligen:

Sprache Deutsch v |

Das Passwort muss aus mindestens 2 Zeichen bestehen
Es dirfen nur die folgenden Sonderzeichen banutzt werden: W#S%RET()" - L <=> 2@ [}~

Schritt5:

Wadhlen Sie eine Sicherheitsfrage aus und hinterlegen Sie die dazugehérige Antwort.

&« @\ & https//securemail sparkasse.de/sparkasse-koelnbenn//setSecurityQuestion jsp P-a G\ & Sparkasse KoelnBonn Secur... % It
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Sicher gen: erika. @busi -process-improvement.de

Falls Sie Inr Passwort vergessen sollten, werden Sie aufgefordert, Ihre Sicherheitsfragen zu beantworten. Hier sind einige Hinweise, welche Ihnen helfen
kénnen, gute Sicherheitsfragen auszuwanien:

- Wahlen Sie die Antworten so, dass Sie sich gut daran erinnern kdnnen und dass diese nicht leicht zu erraten sind.
- Wenn Sie Informationen zu Fragen auf Sozialen Netzwerken wie Facebook, MySpace oder auf Ihrer personlichen Homepage veraffentlicht haben,
nehmen Sie andere Fragen.

Wie erreichen Sie, dass die Fragen und Antworten geheim bleiben

= Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf.
- Verschicken Sie diese Informationen nie per E-Mail.
= Wechseln Sie Inre Fragen periodisch.

Um die Sicherheit zu gewanhrieisten, soliten die Antworten folgende Bedingungen erfillen:

- Die Antworten diirfen nur Ihnen bekannt sein

= Die Antworten soliten sich tiber langere Zeit nicht andern

- Die Antworten miissen mindestens 4, maximal 200 Buchstaben lang sein

= Die Antworten dirfen in keiner Weise mit dem Benutzernamen oder dem Passwort zusammenhangen.

Wihlen Sie eine Frage aus: |Was war Ihr Spitzname in Ihrer Kindheit?
Ihre Antwort: |

Senden I Abbrechen |

Die Registrierung ist nun abgeschlossen.
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Umgang mit lhrem "Sichere E-Mail"-Konto

Wenn lhnen eine neue "Sichere E-Mail" zugestellt wurde, erhalten Sie eine
Benachrichtigung an die E-Mail-Adresse, die Sie angegeben haben.

Um die zugestellte "Sichere E-Mail" einzusehen, melden Sie sich mit Ihrer Benutzer-ID und
Ihrem persénlich vergebenen Passwort an.

(f | & htips//se
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& Sparkasse

KéInBonn

curemail.sparkasse... 2 ~ @ C || & Sparkasse KoelnBonn Secur... *

Secure WebMail Int

Anmelden

Mobile Gerate

Benutzername:

Passwort:

erika.mustermann@xyz.de

AL LRI AR LR L]

Einloggen

Passwort vergessen?

Im "Secure WebMail Interface” verwalten Sie die von der Sparkasse KélnBonn
empfangenen E-Mails. Zudem kénnen Sie Ihrer Sparkassenberaterin bzw. lhrem
Sparkassenberater Nachrichten mit vertraulichem Inhalt sicher Gibermitteln.

E-Mails, die Sie auf diesem Weg erhalten, werden maximal 180 Tage aufbewahrt. Die Gréf3e
Ihres personlichen "Postkorbs" innerhalb des "Secure WebMail Interface" betrdgt 30 MB.

=l=m.
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Secure WebMail Interface

Ubersicht
Neue Nachricht
Posteingang
Entwlrfe
Gesendete Nachrichten
Geldschte Nachrichten
Pers. Ordner
B Einstellungen

Ubersicht

Unterordner

Posteingang

Entwirfe

Gesendete Nachrichten
Geldschte Nachrichten

Total
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E-Mails

O 0O O -

Hilfe
Neue Nachrichten Grosse
1(433 bgtes ) 433 bytes
0(0bytes) 0 bytes
0(0bytes) 0 bytes
0(0bytes) 0 bytes
1 433 bytes /30 MB
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